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Grupo PRISA - Gestion de eventos de seguridad

-
S o
...“

unitronics

UNITRONICS logra que PRISA trabaje tranquila

El Grupo Prisa es el principal grupo de medios de comunicacion
de Espafa (AS, Sogecable, El Pais, Cadena SER..). Su
Departamento de Comunicaciones Corporativas presta
centralizadamente maultiples servicios TIC a 14 empresas del
Grupo para aumentar su calidad y disponibilidad y ahorrar en
sus costes. Sus usuarios finales se cuentan por miles, realmente
lo son todos los usuarios de las empresas del grupo.

Una prestacion de servicios segura es factor clave de su negocio
dado que un problema de seguridad puede provocar una pérdida
inmediata de rentabilidad en los negocios del Grupo. Intervienen
multitud de sistemas de informacion y dispositivos de
comunicacion y seguridad que funcionaban basicamente, como
en tantas otras compafiias, de modo independiente, de tal modo
que cada uno generaba eventos por separado sin ninguna
relacion entre ellos.

Detectar y tratar cualquier ataque o actividad maliciosa u
obtener informacién unificada y agregada de la situacion de
seguridad en la prestacion de los servicios del Grupo resultaba
practicamente inviable. Para salvar estas carencias, su Direccion
de TI decidié buscar la colaboracion de una empresa externa
para establecer un Servicio de Gestién de Eventos de Seguridad.

UNITRONICS, partiendo de su experiencia con multiples clientes,
trabajé los factores clave en la Gestion de Eventos: la
correlacion de eventos, el alto rendimiento del Sistema, una
gran flexibilidad, una inteligencia y experiencia humanas y la
identificacion y tratamiento inmediatos de los incidentes de
seguridad.

Las tareas realizadas por UNITRONICS hasta lograr tener
plenamente operativo el Servicio de Gestién de Eventos fueron:
primero, la recoleccion de informacion detallada de las
infraestructuras y sistemas del cliente; luego, la definicion de la
arquitectura, los procedimientos y las tareas a realizar, y su
planificacibn; mas adelante, la puesta en marcha de Ilos
Sistemas de Prevencion de Intrusion y de Gestion de Eventos.
Y, finalmente, se parametrizé y refind el sistema.

Una vez llevadas a cabo estas tareas se consiguid disponer de
un servicio totalmente operativo y util para el Grupo Prisa.

UNITRONICS ha implantado:

e Sistema Centralizado de Gestion de Eventos de Seguridad,
que recolecte de forma centralizada los eventos producidos
por todos los dispositivos de seguridad del Grupo Prisa.

e Cuadro de Mandos de Seguridad. De forma ejecutiva se
pone a disposicion del grupo Prisa toda la informacion del
servicio via web. De este modo se tiene una vision global
de la seguridad de toda la organizacion. El Cuadro de

UNITRONICS implanta
un Sistema de Gestion de
Eventos de  Seguridad
7x24, que transforma la
gestion del Grupo PRISA.

Se pasa de un enfoque
reactivo a uno proactivo,
minimizando el tiempo en
que los problemas de

seguridad son detectados
y tratados.

Un Servicio de Gestion de
Eventos de Seguridad es
un Sistema Central que
recolecta, relaciona y trata
en tiempo real los eventos
generados por los distintos
y heterogéneos dispositi-

vos de seguridad de una
red.

20 millones de

diarios

e Mas de
eventos
procesados.

e Mas de cien dispositivos
de seguridad y red
gestionados.

e Cuadro de Mando
principal y para cada
una de las empresas del
Grupo.
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Mandos tendr& una vista global y vistas parciales para cada
una de las empresas del Grupo. Datos del equipo.

e Meétricas de Riesgo globales del Grupo y por cada una de | =s|t[isle; multidisciplinar
las empresas. Estas métricas permiten observar la | esisiieliszlelol oloie Cigl elidzieiie)s
tendencia de la evolucién de seguridad en cada momento. de proyecto, compuesto

e Instalacion, puesta en marcha y administracion de una | osi¢ consultores,
serie de dispositivos de Prevencion de Intrusion (IPS), que [ lasisiniieiieisl ele S=biiiplelzel
detecten los ataques tanto externos como internos | lalsl=iaicigos  eler Seiailelol
producidos. De este modo se potenciara la accion del | si=siilen=elsis)

Sistema de Gestibn de Eventos de Seguridad,
proporcionando informacidn de los posibles ataques | F:isidiecinjiczs
producidos. Esta informacidn se complementara con el | =aiieigqler \YEEiicieniollole =
resto de informacién proporcionada por el resto de | ©lkieo

dispositivos de seguridad. = Check Point

« ldentificacién y atencidon de incidentes de seguridad. Los | = \leldf
incidentes de seguridad son detectados en tiempo real al @ = )leiais!
mismo tiempo que se producen y son atendidos por el Fortigate
personal de Unitronics Comunicaciones experto en el Microsoft
tratamiento de los mismos.

e Alerta temprana de las vulnerabilidades y de nuevas | \/=iislelaifsle/ =i
versiones de los elementos de seguridad. Unitronics | - PMBOOK
alertara de las vulnerabilidades y las nuevas versiones de |- ITIL
los dispositivos de seguridad utilizados por el Grupo Prisa.

« Utilizacion de metodologias ITIL para el lanzamiento y la | ©=aiideis Tai/elffe g=ielo)
prestacion de los servicios comprometidos. La metodologia | (£48 @=iaiideisi F=ienlel6le[le0)
ITIL es la metodologia dominante y de referencia en las
principales organizaciones de Tecnologias de Informacion | 1f=gieleis
en lo relativo a los servicios ofrecidos. Despliegue preliminar en

dos semanas

El Cliente dijo:

“El trabajo realizado por
UNITROBICS fue
fantastico”

Conclusiones

El servicio prestado por Unitronics Comunicaciones al Grupo Prisa, contribuye a mejorar la
seguridad de los servicios prestados a las empresas del Grupo, asi como a obtener una vision
unificada de la misma, verificar su evolucidn y reaccionar a tiempo a posibles incidentes que
la pongan en peligro. Segun lo expuesto, este servicio, por ende contribuye a mejorar la
continuidad y la disponibilidad del negocio del Grupo Prisa.
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